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Partnefi - CAP, Principal engineering, ICTUnie, Microsoft, Munich Re, Zentrum fiir Risiko- und Krisenmanagement, MARSH, Deloitte Advisory, QNI, EVUT, Boxtrap
Security a Data Security Services

Medialni partnefi - OPojiSteni.cz, MM - Primyslové spektrum, ITSystems

Cyber Insurance Conference 2019

Digitalni transformace ekonomiky pfinasi nova kyberneticka rizika. Jak mohou
pojistovny pomoci a jak je na to pripravit?

Moderuje : Lucie Nova

13. 6. 2019 konferenéni centrum Microsoft Praha, Vyskocilova 1561/4a

Agenda Vystupuii
8:30 9:00|Registration - Warming Up
9:00 9:10
0:10|Uvod - Welcome speach Jan Matousek, Vykonny feditel Ceské asociace pojistoven
9:10 9:30|Zaméfujeme se na i statu, ek iky a sluzby am. Jak kyber: & aroli Mgr. Zdenék Zajicek, Prezident ICT Unie
pojistoven. Jak mize spol 8 nova prevence, 4 opatfeni a také pojisténi.
0:20[Stat ma silnou koncepci digitalizace svych aktivit a sluzeb obéanim. Stejné tak podporuje technologicky rozvoj firem a
zvySovani jejich konkurenceschopnosti. Jaké je misto pro Fizeni kybernetickych rizik? A kde mize byt prostor pro spolupraci s
pojistovnami?
9:30 9:55|From risks to opportunities. Ktery rok bude rokem Cyber insurance — 2019 just hype? Which year is going to be the year |Martin Kreuzer, Munich RE, Corporate Underwriter Cyber Risks,
of cyber insurance? Munich, Germany
0:25Nikdo nezpochybriuje businessovy potencidl, ktery ma pro vSechny aktéry pojisténi kybernetickych rizik. Proc se ale prodava
jako $afranu, zejmna v porovnani s klasickymi produkty? Pro¢, kdyz rizika i redIné dopady tu jsou? Podivejme se na kontext
problému a vybrana Uskali i mozna feSeni No one challenges the business potential that cyber risk insurance has for all
involved parties. But why is it not exactly selling like hot cakes, especially when compared to traditional products? Why,
when there are risks and real impacts? Let's look at the context of the problem and the pitfalls and possible solutions.
9:55 10:25| Pojisténi kybernetickych rizik: Jaky je vztah mezi riziky dodavatelského Fetézce a kybernetickymi riziky. Jaky je stavv Jochen Ressel, Dipl.-Ing. Dr.techn. Thomas Schaberreiter, Dr.
narodni a mezindrodni normalizaci. Cyber Insurance: Correlation between Supply Chain Network Risks and Cyber Risks- |Wolfgang Reisinger, Zentrum fiir Risiko- und Krisenmanagement,
Representation of the status quo in the national and international Standardization Vienna, Austria
0:30|Dne3ni vyrobci a dodavatelé sluzeb musi spoléhat na své dodavatele. Dodavatelské fetézce jsou viak zdrojem &astého rizika.
Jak by mély odbératelé reagovat na tyto kybernetické hrozby? Jak to dnes Fesi standardy pro osetfeni rizik?
10:25 10:30|MINI Panel - €as na dotazy
0:05|Cas na pér otazek k prednasejicim
10:30 11:00|Cofee Break
0:30 PrileZitost k networkingu
11:00 11:20 & jednotlivych uZi aje i prob &ny svét. Mize twnto naroény kol globélni Microsoft viibec  |David Sosty, Microsoft
zvladnout?
0:20{ZaméFujeme se na to, jak zajistit progresivni feSeni, nasazeni novych technologii, komforni a pfitom bezpe¢né sluzby
uzivateldim ve riznych segmentech.
11:20 11:40|Co uvidite, kdyZ se podivate firmé pod kybernetické sukn&? Aneb cudnost kybernetickym rizikiim neslusi. Jan Seidl, Delloite
0:20]Aby nebyla analyza firemnich kybernetickych rizik jen formalita, musi byt pomérné dikladna a jit pékné pod kazi. Jediné tak je mozné
odhalit slaba mista. Vite na co si musite dat pozor?
11:40 12:00|Je audit informacni ¢i kybernetické bezpeénosti jen ztrata ¢asu? Richard Vesely, expert na audit a kybernetickou bezpe¢nost
0:20[Kyberneticka rizika je potfeba spravné identifikovat a fidit v ramci finanénich moZznosti spolecnosti. At’ uz provadite audit
pravidelné nebo naméatkové je potfeba vybrat kvalitniho auditora a vytéZit pribéh i vystupy auditu na maximum. Audit ma
primarné ukdazat zda Vase kontroly mapované na rizika funguji a maji smysl, ale mizeme z auditu ziskat i vice? Jak ma takovy
audit vypadat a jak ne? Co se nékdy podafi najit pfi auditu?
12:00 12:25|Na vefejnost se sice dostanou jen ty nejvétsi kybernetické incidenty. Na pojistovnu se ale pojisténé firmy obraceji Thomas Marcadet, MARSH, Vienna, AUSTRIA
pomérné &asto. Jak by pojistovna méla tyto kybernetické pojistné udalosti likvidovat?Only the biggest cyber-incidents
have wide public awarness. However, insured companies turn to the insurance company quite often. How should an
insurance company manage claims resulting from these cyber events?
0:25|PFipadové studie na zakladé redlnych p¥ipadl upisu likvidace kyber pojistné udélosti z riznych oblasti Praktické rady a tipy,
co pottebuiji pojistovny a makléfi k dspésnému Gpisu pojisténi, a co k tispéiné likvidaci pojistnych udalosti?
12:20 12:25|MINI Panel - Cas na dotazy
0:05|Cas na pér otazek k prednasejicim
12:25 13:15|0Obéd
0:50 Prilezitost k networkingu
13:15 13:35|Digitalizace priimyslovych firem vstoupila do nové etapy Primyslu 4.0. Vedle pokroku v3ak pfin: nova rizika o kterych | Tomas Hejlik, QNI
se zatim moc nemluvi.
0:20|Pramysl je patefi ekonomiky. Rizika jsou pomérné vysokd, kyberneticka bezpeénost je komplexni obor a kondice zafizeni a
systému potfebam doby uz mnohdy neodpovida. Kde jsou dnes v primyslovych podnicich skryta zdvaind rizika a na co si
dat pozor?
13:35 13:55|Soudni znaletvi je skoro jak detektivka. Jak se v kybersvété posuzuji véci, které jsou zdanlivé neviditelné? doc. Ing. Zdenék Lokaj, Ph.D, CVUT FD, Ustav aplikované
informatiky v dopravé
0:20[Soudni znaletvi pomdhd fesit spory pfi likvidaci pojistné udélosti. Jak posuzovani kybernetické udélosti probiha, co jesté Ize
a co jiz nelze posuzovat. A co vas také muze pfi posuzovani prekvapit.
13:55 14:15 |Nova feeni pro kybernetickou bezpegnost - jak ze zajeti vysokych nakladii a pilisné sloZitosti cyber-security. Dusan Mondek, Rozalie Ry¢lova, BoxTrap
0:20|Desitky bezpecnostnich produktd, tisice bezpetnostnich alertt kazdy den a nikdo, kdo by se postaral o jejich provéfeni. BéZny obrazek
vétsiny dnesnich korporaci, kde sloZitost, naklady na IT b & a k ého personalu predstavuji novy typ rizik,
kterym je tfeba celit. Pfednaska se bude tykat tématiky uZiti Al v pro kybernetickou bezpecnost, Security Orchestration, Automation &
Response (SOAR) a ochrany firemnich procest.
14:15 14:35|Kdy? potFebujete v&dét, kolik mize kybernetické riziko stat vlastné penéz. Jak nejpFesnéji uréit vy3i moznych $kod? Toma3 Pavlis, Tomas Havelka, Data Security Services
0:20|Dnes vibec neni jednoduché vyéislit, o kolik mize firma pfi kybernetickém incidentu pfijit. Kdo to dokéze, bude mit vyhodu
pfi popisu rizik a Upisu pojistek. Pojdme se podivat na Uspé&snou metodu FAIR a pfedvedeni na praktickych pfikladech.
14:35 15:05|Panel - €as na dotazy Pfitomi pfednasejici
0:30|Cas na pér otazek k prednasejicim
15:05 0:00[Také away... Co si z konference odnést? Findlni a shrnuti konference

Zména programu vyhrazena




