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CYBER INSURANCE CONFERENCE 2019 O PRINCIPAL

Zveme Vas na 3. rocnik konference k pojisténi kybernetickych rizik.

CYBER INSURANCE CONFERENCE 2019

Digitalni transformace ekonomiky prinasi nova
kyberneticka rizika. Jak mohou pojistovny pomoci a jak
je na to pripravit?

Zveme Vas na treti roénik konference Cyber Risk Insurance 2019, kterou 13. 6. 2019 porada

CAP (Ceska Asociace Pojistoven) a Principal engineering spolu s dalSimi partnery.
Zucastnéte se unikatni akce v CR a stifedni Evropé, pokud hledate odpovédi na tyto otazky:

o Jak je dnes pojisténi kybernetickych rizik efektivné vyuzitelné?

Jak Ize pomoci trhu s pojisténim kybernetickych rizik?

o Jak vysvétlit klientovi moznosti pojisténi kybernetickych rizik?

o Jak vlastné zjistit rizikovost klienta a uréit vysSi moznych skod?

e Co seu klienta po pojistné udalosti zjist'uje a jaké sluzby by méla pojisStovna

poskytnout?

Konferenci se tento rok zaméfuje pfedevsim na oblasti souvisejici s hodnocenim rizik. Cilem je
jednak pomoci pojistovnam a makléfum s upisem pojisténi a dodavkou souvisejicich sluzeb. Stejné
tak je ukolem pomoci managertm klientskych firem a organizacim k porozuméni, k ¢emu je pojisténi
kybernetickych rizik uziteCné a co od néj pozadovat. A v neposledni fadé, je cilem podpofit rozvoj
trhu s timto pojistnym produktem a pfibliZit se rozvinutym pojistnym trhdm.

Prednaset a svoje zkuSenosti budou pfedavat zahrani¢ni i domaci odbornici na problematiku cyber
risk insurance, hodnoceni rizik nebo cyber security v riznych segmentech. Konference se kona 13.
6. 2019 v Konferen¢nim centru spole¢nosti Microsoft v Praze.

Partnery konference jsou: CAP, Principal engineering, ICTUnie, Microsoft, Munich Re, Zentrum
fur Risiko- und Krisenmanagement, MARSH, Deloitte Advisory, QNI, CVUT, Boxtrap Security a Data
Security Services

Medialnimi partnery jsou: OPojiSteni.cz, MM - Pramyslové spektrum, ITSystems

Blizsi dotazy k obsahu poskytne:
Petr Molacek (petr.molacek@principal.cz), Daniel Konec¢ny (daniel.konecny@principal.cz)
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Datum konani: 13. ¢ervna 2019, 9:00-15:15 hod., registrace od 8:30 hod.

Misto konani: BB centrum Delta — konferenéni sal Microsoft

Vyskocilova 1561/4a, 140 00 Praha 4 — Michle, stanice metra Budéjovicka

Uréeno pro: Konference cili na profesionaly v pojiStovnictvi, jako jsou underwritefi,

likvidatofi, produktovi manazefi, aktuafi, obchodnici, management
pojistoven nebo makléfi. Tyka se také dodavatell IT sluzeb, odbornikd na
kybernetickou bezpec€nost a vSech dalSich zajemcu o tuto problematiku.

Reénici:

Jan Matousek, vykonny feditel Ceské asociace pojistoven

Zdenék Zajicek, prezident ICT UNIE

Martin Kreuzer, Munich RE, Loss Control Consultant Claims, Munich, Germany
Jochen Ressel, Dipl.-Ing. Dr.techn. Thomas Schaberreiter, Dr. Wolfgang Reisinger, Zentrum fir
Risiko — und Krisenmanagement, Vienna, Austria

David Sosty, Microsoft

Jan Seidl, Deloitte

Richard Vesely

Thomas Marcadet, MARSH, Austria

Tomas Hejlik, QNI

doc. Ing. Zdenék Lokaj, Ph.D., CVUT FD, Ustav aplikované informatiky v dopravé
Dusan Mondek a Rozalie Ry€lova, Boxtrap Security

Tomas Pavlis a Tomas Havelka, Data Security Services

Konferenci moderuje Lucie Nova ze spoleCnosti Principal engineering s.r.o.

O ¢em budeme mluvit:

vysoky byznysovy potencial pojisténi kybernetickych rizik;

pro€ se ale prodava tak malo, zejména v porovnani s klasickymi pojistnymi produkty a kdyz rizika
stoupaji a jejich dopady jsou realné a znamé;

kontext soucasnych problém, vybrana uskali i mozna feseni;

pristupy k hodnoceni rizikovosti klientt a nastroje k oSetfeni rizik;

pripady efektivniho pfenosu rizik do pojisténi nebo posuzovani dopadu pro likvidaci;

nové technologie, které jiz dnes pomahaji rizika v realném Case sledovat, a dokonce predpovidat.

Jak se prihlasit:

pro pfihlaseni, prosim, vyuzijte on-line registraci pod timto odkazem:
https://www.konferencecap.cz/component/eventbooking/konference/cyber-insurance-conference-
2019,

prihlasky zasilejte nejpozdéji do 7. €ervna 2019.

Cena a storno podminky:

2500 K¢ vé. DPH, platba na zakladé zaslané faktury,
2-5 dni pfed akci: 50 % z ceny, 1 den pfed akci: 100 % z ceny.
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V priibéhu akce muizete pokladat otazky prostrednictvi sluzby Sli.do. Zajisténo bude také
tlumoceni.

Kontaktni osoba: Markéta Stistkova, tel.: 221 413 356, 773 683 270, e-mail: marketa.sustkova@cap.cz
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8:30-9:00

9:00-9:10

9:10-9:30

9:30-9:55

9:55-10:25

10:25-10:30
10:30-11:00

11:00-11:20
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Uvodni slovo
Jan Matousek, vykonny reditel Ceské asociace pojistoven

Jak vnimame kybernetickou bezpecnost a roli pojistoven? Jak mohou
spole¢né fungovat nova legislativa, prevence, technicka opatieni a také
pojisténi?

Zdenék Zajicek, prezident ICT UNIE z. s.

Stat ma silnou koncepci digitalizace svych aktivit a sluzeb ob&anum. Stejné tak
podporuje technologicky rozvoj firem a zvySovani jejich konkurenceschopnosti. Jaké
je misto pro fizeni kybernetickych rizik? A kde muze byt prostor pro spolupraci

s pojistovnami?

Od rizik k prilezitostem. Ktery rok bude rokem kybernetickych pojisténi? 2019?
Martin Kreuzer, Munich RE, Loss Control Consultant Claims, Munich, Germany
Nikdo nezpochybriuje byznysovy potencial, ktery ma pro vdechny aktéry pojisténi
kybernetickych rizik. Pro€ se ale prodava tak malo, zejména v porovnani

s klasickymi produkty a také kdyz rizika i realné dopady existuji? Podivame se na
kontext problému a vybrana uskali i mozna feSeni.

Pojisténi kybernetickych rizik: Jaky je vztah mezi riziky dodavatelského
fetézce a kybernetickymi riziky. Jaky je stav v narodni a mezinarodni
normalizaci.

Jochen Ressel, Dipl.-Ing. Dr.techn. Thomas Schaberreiter, Dr. Wolfgang
Reisinger, Zentrum fiir Risiko- und Krisenmanagement, Vienna, Austria

Dnesni vyrobci a dodavatelé sluZzeb musi spoléhat na své dodavatele. Dodavatelské
fetézce jsou vSak zdrojem Castého rizika. Jak by mély odbératelé reagovat na tyto
kybernetické hrozby? Jak to dnes feSi standardy pro oSetfeni rizik?

MINI panel — €as na dotazy
coffee break

Bezpecnost jednotlivych uzivatell je podminkou pro bezpeény svét. Mize to
globalni Microsoft viibec zvladnout?
David Sosty, Microsoft

Zaméfujeme se na to, jak zajistit progresivni feSeni, nasazeni novych technologif,
komfortni, a pfitom bezpecné sluzby uzivatelim v riznych segmentech.
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11:20-11:40 Co uvidite, kdyz se podivate firmé pod , kybernetické sukné“? aneb Cudnost
kybernetickym rizikiim neslusi
Jan Seidl, Deloitte
Aby nebyla analyza firemnich kybernetickych rizik jen formalita, musi byt pomérné
dikladna a jit pékné pod kuzi. Jediné tak je mozné odhalit slaba mista. Vite, na co si
musite dat pozor?

11:40-12:00 Je audit informacni ¢i kybernetické bezpeénosti jen ztrata casu?
Richard Vesely, expert auditu a kybernetické bezpeénosti
Kyberneticka rizika je potfeba spravné identifikovat a fidit v ramci finan¢nich
moznosti spolecnosti. At’ uz provadite audit pravideln&, nebo namatkové, je potfeba
vybrat kvalitniho auditora a maximalné vytézit priibéh i vystupy auditu. Audit ma
primarné ukazat, zda vase kontroly mapované na rizika funguji a maji smysl — ale
muzeme z auditu ziskat i vice? Jak ma takovy audit vypadat, a jak ne? Co se nékdy
podafi najit pfi auditu?

12:00-12:20 Na veiejnost se sice dostanou jen ty nejvétsi kybernetické incidenty, na
pojistovnu se ale pojisténé firmy obraceji pomérné ¢asto. Jak by pojistovna
méla tyto kybernetické pojistné udalosti likvidovat?
Thomas Marcadet, MARSH, Vienna, Austria
udalosti z riznych oblasti. Praktické rady a tipy, co potfebuji pojistovny a makléfi
k uspéSnému upisu pojisténi a co k uspésné likvidaci pojistnych udalosti?

12:20-12:25 MINI panel — éas na dotazy
12:25-13:15 Obéd
13:15-13:35 Digitalizace pramyslovych firem vstoupila do nové etapy primyslu 4.0. Vedle

pokroku vSak pfinasi i nova rizika, o kterych se moc nemluvi

Tomas Hejlik, QNI

Primysl je patefi ekonomiky. Rizika jsou pomérné vysoka, kyberneticka bezpe¢nost
je komplexni obor a kondice zafizeni a systému potfebam doby uz mnohdy
neodpovida. Kde jsou dnes skryta zavazna rizika a na co si dat pozor?

13:35-13:55 Soudni znalectvi je skoro jako detektivka. Jak se v kybernetickém svété
posuzuji véci, které jsou zdanlivé neviditelné?
Doc. Ing. Zdenék Lokaj, Ph.D., CVUT FD
Soudni znalectvi pomaha feSit spory pfi likvidaci pojistné udalosti. Jak posuzovani
kybernetické udalosti probiha, co jesté Ize a co jiz nelze posuzovat. A co vas také
muze pfi posuzovani prekvapit.
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13:55-14:15 Nova feSeni pro kybernetickou bezpeénost aneb Jak ze zajeti vysokych
nakladu a jeji priliSné slozitosti?
Dusan Mondek a Rozélie Ry€lova, BoxTrap Security
Desitky bezpecénostnich produkt(, tisice bezpecnostnich alertd kazdy den, a nikdo,
kdo by se postaral o jejich provéfeni. Bézny obrazek vétSiny dnesnich korporaci, kde
slozitost, naklady na IT bezpeénost a nedostatek kvalifikovaného personalu
predstavuji novy typ rizik, kterym je tfeba Celit. Pfednaska se bude tykat tematiky
uziti Al pro kybernetickou bezpec€nost, Security Orchestration, Automation
& Response (SOAR) a ochrany firemnich procesu.

14:15-14:35 Kdyz potrebujete védét, kolik mize kybernetické riziko stat vlastné penéz...
Jak nejpresnéji urcit vysi moznych skod?
Tomas Pavlis a Tomas Havelka, Data Security Services
Dnes vubec neni jednoduché vycislit, o kolik mize firma pfi kybernetickém incidentu
prijit. Kdo to dokaze, bude mit vyhodu pfi popisu rizik a Upisu pojistek. Pojdme se
podivat na uspé&snou metodu FAIR a predvést si ji na praktickych piikladech.

14:35-15:05 Panel — ¢as na dotazy
Pritomni fecnici

15:05-15:15 Co si z konference odnést? Finalni myslenky a shrnuti
Lucie Nova, Principal

Zména programu vyhrazena.
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