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Pavel Hanko (McAfee), Jan Strnad (McAfee), Falk Schwendike (Infoblox), Petr Klupka
(HID Global), Andrzej Blaszczyk (Actividentity), JUDr. Martin Maisner, Karel Simecek
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Motocentrum MTT Brno predstavi sportovni JourRnNeY

ﬁa!: a pracovni ¢tyrkolky zn. JOURNEYMAN a SMC.
- Do tomboly vénovala spolecnost MTT bezpecnostni pFilbu

a dale losujeme tandemovy let v motorovém paraglidingu.

W McAfee

Cyb eﬁroarn‘

Hotel Holiday Inn, Kfizkovského 20, 603 00 Brno, http://www.hibrno.cz/
31.5. 2011, 9.30-16.40 (registrace od 9.00)

K dispozici bude McAfee Global Solutions Lab s realnymi ukazkami pfedstavovanych reseni.

Pro registrované do 24. 5. iicast bezplatna, vstup zahrnuje obCerstveni a obéd,
registrace na marketing@comguard.cz.

Dobfre placeni hackefi a jejich Utoky Advanced Persistent Threats (Night Dragon odhaleny
spolecnosti McAfee, Stuxnet, Star, Operation Aurora), sprava rizik, bezpecné virtualni
platformy, mobilni hacking, béZné i skryté moznosti SIEM, IPS sondy aneb kvalitni IPS
nabizi i netypické funkce, ochrana webovych aplikaci, identity management, efektivni
reSeni ochrany pro spole¢nosti malé a stfedni velikosti.
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9.00-9.30
Registrace a obcerstveni

9.30-10.50

Nové hrozby v podobé tzv. Advanced Persistent
Threats

Hrozby typu Night Dragon nebo Operation Aurora jsou
cilené naprogramovany na prekonani i pokrocilého IT
zabezpeceni. Jak se tedy maji spolecnosti proti novym
hrozbam branit? Jaké technologie vyrobci nabizeji

a jak se daji jednotlivé bezpecnostni feseni propojit?
Jan Dymacek (COMGUARD)

10.50-10.20

Jak financovat (nejen) ICT z dotaci -
Sance?
Richard Lev (GRANTIKA Ceské spofitelny)

posledni

10.20-10.55

Efektivni a bezpecna virtualizace

Spole¢nost McAfee se zaméfila na optimalizaci
ochrany proti Skodlivému kdédu ve virtualizovanych
systémech. Cilem bylo zarucit stejnou Groven
bezpecnosti, jako poskytuje vliajkova lod McAfee -
VirusScan Enterprise, ale s vyraznou Usporou hard-
warovych prostfedk a monitoringu vykonu pfimo
na Urovni hypervizoru. McAfee pfislo s elegantnim
a nenaroc¢nym fesenim nazvanym MOVE - Mana-
gement for Optimized Virtual Environments.
Robert Sefr (COMGUARD)

10.55-11.25

Braiite se mobilnimu hackingu!

Jak na mobilni bezpeénost. Univerzalné nasaditel-
né bezpecénostni reSeni McAfee EMM zaruéi pinou
mobilitu pracovnich sil a umozni zaméstnancim
pohodiny pristup k firemnim zdrojim z mobilniho
pristroje pfi dodrzeni firemni bezpecnostni politiky.
Michal Mezera (COMGUARD)

11.25-11.40

Cyberoam partner obcerstveni, doprovodny
program na stanku Cyberoam a se ctyrkolkami
motocentra MTT Brno.

11.40-12.30

Sprava rizik jako (i¢inna zbrai proti tzv. Advan-

ced Persistent Threats

McAfee bojuje proti primyslové Spionazi a kradezi

citlivych dat. Utoky typu Advanced Persistent Thre-

at dokazuji, Ze pouhé zabezpeceni perimetru je ne-

dostacujici a je potfeba se pIné soustredit i na déni

uvnitf sit€. Kombinace G¢innych technologii jako
Sifrovani, Data Loss Prevention, management
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W McAfee

acTiv([BENTITY

zranitelnosti, aplika¢ni whitelisting, monitoring
databazi a IPS sondy zaruci G¢innou ochranu.
Pfiemz jedna centralni konzole zminénych feSeni
znamena vyrazné méné Usili a vyssi efektivitu.
Jan Strnad (McAfee), Robert Sefr (COMGUARD)

12.30-13.00

AAA, Card Management, OTP - komplexni
feSeni pro vasi spolecnost

Predstavime feseni Actividentity (Glen skupiny HID)
jako kombinaci fyzického a logického pFistupu

k identifikaci uZivatele. Pozornost jisté upouta
Credential Management System (CMS) Appliance,
které dovoluje organizacim zajisténi jednoduché-
ho a bezpecného provéreni uzivatell pro pristup

k firemni siti, Sifrovanému PC, pfistupu do datovych
schrének podepisovéni dokumentﬂ aj. Activlden-
generator(. Dale predstavime feSeni SecurEnvoy
pro dvoufaktovou autentizaci pomoci SMS s Zivou
ukazkou na SSL VPN, idealni feSeni pro Vase mobil-
ni pracovniky bez omezeni na poskytovatele sluzby.
Petr Klupka (HID Global), Radim Klupka (COMGUARD)

13.00-13.30

Automatizujeme IPAM a sluzby DNS, DHCP
Infoblox nabizi kromé integrace IPAM s DNS a DHCP
sluzbami moZnost centralniho managementu, ktery
je zalozen na definici roli a na definovani opravnéni
aZ na jednotlivé polozky zaznamu, umoziuje vyso-
kou dostupnost a spolehlivost zajiSténou vlastni grid
technologii a vlastni hardware platformou (feSeni je
dostupné i pro CISCO routery, Riverbed appliance

a VMware ESX), s mozZnosti centralniho manage-
mentu standardnich Microsoft DNS a DHCP serverd,
s podporou DNSSEC a moznosti provazani pomoci
API s Vasi stavajici infrastrukturou a aplikacemi.
Falk Schwendike (Infoblox)

13.30-14.15

McAfee partner obéda, doprovodny program se
étyrkolkami motocentra MTT Brno.
14.15-14.45

Pravni problematika IT bezpecnosti, na kterou
bychom neméli zapominat

JUDr. Martin Maisner (partner kancelare
ROWAN LEGAL)

14.45-15.05

SIEM systém neni Plug-and-Play, aneb co vzit
v iivahu pfi implementaci a spravé SIEM systému?
Je obecné zazité, ze SIEM systémy podporuji

,Problem a Incident management®, nicméné malo
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Program konference

31.5.2011, hotel Holiday Inn, KriZkovského 20,
603 00 Brno, http://www.hibrno.cz/

se vi, Ze je Ize vyuzit i v SirSim kontextu pfi spravé
informacniho systému. Co vSe je tedy nutné vzit
v Gvahu pro GspéSnou implementaci SIEM systé-
mu a jaka je vysledna role SIEM v bezpecénostni
infrastrukture. Pfipadova studie nasazeni reSeni
ve spoleénosti CEZ.

Karel Klumpner (COMGUARD), Karel Simecek

15.05-15.25

Chranime nase webové aplikace

Vylepsené funkce pro zefektivnéni ochrany webo-
vych aplikaci pfinasi nova verze Web Application
Firewallu od Trustwave, bezkonkurencni okamzita
detekce bezpecnostnich incidentl, ochrana proti
Gtokdm typu ,site scraping®, ,malicious bots*,
,Google™ hacking®, Gtokim v Case nule a cilenym
Gtoklm. Systém virtualnich patch, integrace
webovych scanner(.

Marian Lysak (COMGUARD)

15.25-15.45

WiFi bezpecnost spojena s UTM

Cyberoam pfichazi s novou fadou UTM firewall(
fesici problém zabezpeceni pro malé a stredni
spolecnosti nebo pobocky velkych firem, které
musi hledat efektivni feSeni bezpecnosti s ohle-
dem na omezenou kapacitu lidskych zdroj(.
Jaroslav Mare¢ek (COMGUARD)

15.45-16.10

Komplexni feseni Content Security Blade server
Vykon jiz neni prekazkou pro vyuziti komplexnich
produktl detekujicich nejen malware, ale i bezpec-
nostni rizika spojena s Gnikem informaci i v Sifro-
vaném provozu nebo IM. Predstavime moZnosti
webovych proxy a emailovych bran na vykonnych
Blade serverech.

Karim Ifrah (COMGUARD)

16.10-16.30

Nr. 1v oblasti IPS aneb mnohem vice neZ jen IPS
Nejnovéjsi verze McAfee IPS prekracuje tradic-

ni Network IPS diky Global Threat Intelligence,
podporuje virtualni prostredi, usnadniuje pokrocilé
sitové analyzy s Enhanced botnet control, analyzy
provozu a Virtual network inspection.

Jan Strnad (McAfee)

16.30-16.40

Losovani zakaznické ankety
Losujeme bezpecnostni prilbu
od spolecnosti MTT, tandemo-
vy let v motorovém paraglidin-
gu a fadu dalSich cen.

Infoblox s % Trustwave
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