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Konference AmenitDays 2026

Dovolujeme si Vas pozvat na expertni a prakticky orientovanou IT konferenci AmenitDays 2026
s mnoha prednaskami pod vedenim profesionalli ve svém oboru.

AmenitDays 2026 je dvoudenni odborna IT konference zamérend na aktudlni témata z oblasti
kybernetické bezpecnosti, spravy IT infrastruktury, ochrany dat a modernich cloudovych technologii.
U&astnici se mohou t&3it na prakticky orientované prednasky vedené zku$enymi specialisty z oboru,
ktefi se ve své kazdodenni praxi vénuji bezpecnosti Windows prostfedi, Microsoft 365, identitam,
detekci hrozeb, spravé siti i ochrané firemnich dat.

Program konference nabidne nejen technické prednasky zamérené na interni fungovani bezpecnosti
Windows, problematiku identit v Microsoft 365 nebo aktualni kybernetické hrozby cilené na ceské
prostredi, ale také praktické zkuSenosti z oblasti XDR/MDR FeSeni, EDR, SIEM, socialniho inZenyrstvi ¢i
zabezpeceni datovych UloZist. Souc€asti programu budou rovnéz témata zamérena na nejcastéjsi chyby
pfi spraveé infrastruktury a redlné scénare z praxe.

Konference je uréena predevsim pro IT administratory, bezpeénostni specialisty, spravce siti, IT
manazery, pracovniky odpovédné za kybernetickou bezpeénost i vSechny odborniky, ktefi chtéji ziskat
prehled o soucasnych bezpecnostnich rizicich, modernich technologiich a osvédéenych postupech
z praxe. AmenitDays 2026 nabidne prostor nejen pro vzdélavani, ale také pro sdileni zkuSenosti a
networking s odborniky z IT komunity.

AmenitDays 2026

Misto konani:

EDUCA - SOS, s.r. 0.

Bohuslava Martint 1994/4, 741 01 Novy Ji¢in

Parkovani:

Parkovisté U Stadionu - 140 m, Parkovisté zimni stadion - 318 m

Informace najdete také na www.AmenitDays.cz.



https://www.google.com/maps/place/EDUCA+-+SO%C5%A0,+s.+r.+o./@49.5897245,17.9960489,17z/data=!4m12!1m6!3m5!1s0x0:0xa34284c25c594328!2sKaufland!8m2!3d49.5858191!4d18.0019605!3m4!1s0x4713eb5255146ee7:0x1b4196f03f607e3a!8m2!3d49.589592!4d17.9973422
https://mapy.cz/zakladni?x=17.9994691&y=49.5896343&z=18&source=traf&id=47466
https://mapy.cz/zakladni?x=17.9994691&y=49.5896343&z=18&source=traf&id=53549
http://www.amenitdays.cz/
https://www.amenitdays.cz/

Harmonogram prednasek:
1.den

Stfeda 7. 10. 2026

09:00 - 09:15 Registrace

09:15 - 10:00 | 1. pfednaska | Windows Security Internals

10:00 - 10:15 | Prestavka

10:15-11:00 | 2. pfednaska | Microsoft 365 a identity jsou noéni mura - éast 1.

11:00 - 11:15 | Prestavka

11:15-12:00 | 3. pfednaska | Jak se stat adminem (a proc je to porad tak snadné)

12:00 - 13:30 | Obéd

13:30 - 14:15 | 4. prednaska | Tichy zlodéj: Odhaleni 18mésicni infiltrace infostealerem cilenym na
Cesko

14:15 - 14:30 | Prestavka

14:30 - 15:15 | 5. pfednaska | Microsoft 365 a identity jsou noéni miura - éast 2.

15:15 - 15:30 | Prestavka

15:30 - 16:15 | 6. prfednaska | IP kamera uzZ neni jen kamera: kyberneticka bezpecnost fyzickych
bezpecnostnich technologii v praxi IT

2.den

Ctvrtek 8. 10. 2026

09:00 - 09:15 Registrace

09:15 - 10:00 | 1. pfednaska | ESET: XDR a MDR jako odpovéd na ZoKB a Al hrozby

10:00 - 10:15 | Prestavka

10:15 - 11:00 | 2. pfednaska | Ubiquiti UniFi — na co si dat pozor a nejcastéjsi chyby v praxi

11:00 - 11:15 | Prestavka

11:15-12:00 | 3. pfednaska | Veeam, bezpecnost dat — Windows versus Linux

12:00 - 13:30 | Obéd

13:30 - 14:15 | 4. pfednaska | IPS, EDR, SIEM a UEBA aneb kolik akronymi vlastné potiebujeme pro
zajiSténi bezpecnosti?

14:15 - 14:30 | Prestavka

14:30 - 15:15 | 5. prednaska | Socidlni inZenyrstvi aneb nejsnazsi metoda hackingu

15:15 - 15:30 | Prestavka

15:30 - 16:15 | 6. prednaska | Synology — moznosti ochrany dat a pfistupy, které dnes davaji smysl
kombinovat



Obsah prednasek:
1. den

1. prednaska

Windows Security Internals

Vétsina uZivatell (a bohuzel i spravct) konci u kontroly, zda v "Centru zabezpeceni" sviti zeleny
prepinac. Ale co se skutecné stane v kernelu, kdyZ zapnete izolaci jadra? Proc¢ vas Tamper Protection
mUZe zachranit pred ransomwarem vic nez samotny signaturovy AV? V této predndasce rozebereme
moderni bezpecnostni vrstvy Windows, které jsou ¢asto prehlizené nebo Spatné pochopené.
Podivame se na Virtualization-Based Security (VBS), vysvétlime si, jak Credential Guard brani extrakci
hesel z paméti LSA, a proc jsou Attack Surface Reduction (ASR) pravidla tou nejlevnéjsi a nejucinné;jsi
cestou k hardeningu, o které nikdo nemluvi.

Prednasejici: Jan Marek, Founder & Adversarial Tactics Trainer, falconea

2. prednaska

Microsoft 365 a identity jsou noéni mara — éast 1.

Identity jsou dnes nejcastéjsim cilem Utokl — a zaroven nejvétsi slabinou vétsiny organizaci. Staci
jeden kompromitovany Ucet a Utocnik ma oteviené dvere. Tato prednaska odhali nejkritictéjsi
bezpecnostni chyby ve spravé identit v Microsoft 365, zejména v hybridnim prostredi, a ukaze, jak
jsou v praxi zneuzivany. Ukazeme si klicové pilife zabezpeceni identity. Predndska bude obsahovat
mnozstvi Zivych ukazek.

Pfednasejici: Lubomir O§mera, Microsoft Security trainer, konzultant a red teamer

| MCT|MCSE | CEI|CEH|CND|CCNA|CARTP | CAWASP |CRTE | CESP

3. pfednaska

Jak se stat adminem (a proc je to porad tak snadné)

Zapomenite na "Unquoted Service Paths". V. modernim on-prem prostiedi, kde nas hlida EDR a
systém je plné opatchovany, musime jako testefi premyslet jinak. Tato pfednaska je shrnutim mych
"Notes from the Field" z poslednich let, kdy k eskalaci opravnéni vedou i sofistikovanéjsi cesty nez jen
zapomenuté heslo v konfigura¢nim souboru.

Predndsejici: Jan Marek, Founder & Adversarial Tactics Trainer, falconea

4. prednaska

Tichy zlodéj: Odhaleni 18mési¢ni infiltrace infostealerem cilenym na Cesko

Infostealer malware cileny na Ceskou republiku zGstal v prostfedi nemocnice neodhalen déle ne? 18
mésicU. Jak je mozné, Ze takto dlouho unikal detekci? K jeho odhaleni doslo az béhem implementace
EDR feseni, ktera vedla k eskalaci aktivit ito¢nika. Malware na tuto situaci okamzité reagoval pokusy
o skryti své ¢innosti, deaktivaci bezpecnostnich nastrojli, vytvoreni perzistence a urychleny exfil dat.
Pfedndaska nabidne detailni rozbor celého incidentu. Od schopnosti infostealeru a rozsahu odcizenych
dat, pres netradi¢ni zplisoby komunikace s C&C servery, az po kompletni ¢asovou osu Utoku. Zaméri
se také na reakci nemocnicniho IT tymu v pribéhu incidentu.

Prednasejici: David Pecl, Security Consultant, Security Avengers



5. pfednaska

Microsoft 365 a identity jsou no¢ni mira - ¢ast 2.

Identity jsou dnes nejéastéjSim cilem GtokU - a zaroven nejvétsi slabinou vétsiny organizaci. Staci
jeden kompromitovany Ucet a Utocnik ma oteviené dvere. Tato prednaska odhali nejkritic¢téjsi
bezpecnostni chyby ve sprdvé identit v Microsoft 365, zejména v hybridnim prostredi, a ukaze, jak
jsou v praxi zneuzivany. Ukazeme si klicové pilife zabezpeceni identity. Prednaska bude obsahovat
mnozstvi Zivych ukazek.

Prednasejici: Lubomir O§mera, Microsoft Security trainer, konzultant a red teamer

| MCT | MCSE | CEl| CEH|CND|CCNA | CARTP | CAWASP | CRTE | CESP

6. prednaska

IP kamera uz neni jen kamera: kyberneticka bezpecnost fyzickych bezpecnostnich technologii v
praxi IT

Moderni IP kamery, interkomy, pfistupové systémy, reproduktory nebo detektory uz ddvno nejsou
izolované prvky fyzické bezpeénosti. Jsou to plnohodnotna sitova zafizeni, ktera vstupuji do stejného
prostiedi jako servery, pracovni stanice, identity, logovani, SIEM, segmentace siti nebo pravidla pro
spravu zranitelnosti. Prednaska prakticky ukaze, proc by fyzicka bezpecnost méla byt soucasti
kybernetické bezpecnosti organizace, jaka rizika vznikaji pfi Spatné navrzenych kamerovych
systémech a jak nad nimi pfemyslet z pohledu IT administratora nebo security tymu. Zaméfime se na
témata jako hardening zafizeni, firmware management, sprava identit a pfistup(, certifikaty, 802.1X,
Sifrovani, auditni stopa, logovani do SIEM, segmentace sité, bezpecny lifecycle management a
dopady novych regulatornich pozadavk( typu NIS2, CER nebo Cyber Resilience Act. Cilem neni
marketingovy pohled na kamerové systémy, ale praktické propojeni svéta fyzické bezpecnosti a
kybernetické spravy infrastruktury.

Pfedndsejici: Mgr. Dalibor SmaZinka, MBA, LLM, Key Account Manager pro koncové zakazniky, Axis
Communications

2.den

1. prednaska

ESET: XDR a MDR jako odpovéd’ na ZoKB a Al hrozby

Jak detekovat kyberneticky incident a v€as na néj reagovat? Jak se postavit novym hrozbam
spojenym s Al a jejim zneuzitim? Odpovédi jsou novinky v XDR platformé ESET PROTECT. Novinky v
platformé ESET PROTECT — vylepSeni XDR a MDR, nova nativni ochrana cloudu, vylepSeni ECOS, novy
modul pro ochranu pred zneuzitim Al modeld a ESET Remote Access vzdaleny pfistup.

Pfedndsejici: Ondrej Dédic, Solution Architect, ESET software spol. s r.o.

2. pfednaska

Ubiquiti UniFi — na co si dat pozor a nejcastéjsi chyby v praxi

Z pohledu navrhu a provozu — typické chyby, Spatna ocekavani od UniFi, defaultni nastaveni, limity
platformy a doporuceni, jak se jim vyhnout. Nejde o certifikacni ani produktové skoleni, ale o
prakticky pohled vychazejici z redlnych nasazeni.

Prednasejici: Pavel Berry, Al & Cloud Architect | Co-founder | Solution Engineer, PGNT

3. pfednaska

Veeam, bezpecnost dat — Windows versus Linux

Obsah prednasky pfipravujeme...

Prednasejici: Martin Kiihpast, IT konzultace a feseni, certifikovany lektor



4. prednaska

Téma prednasky pfipravujeme...IPS, EDR, SIEM a UEBA, aneb kolik akronymii viastné potfebujeme
pro zajisténi bezpecnosti?

Potteba smysluplné identifikace bezpecnostnich potfeb organizaci a fizeného vybéru bezpecénostnich
opatteni, namisto ,tupého” kontinudlniho pofizovani dalSich a dalSich technologickych platforem.
Predndsejici: Jan Kopfiva, Cyber Security Consultant & Trainer at Nettles Consulting

5. pfednaska

Socialni inZenyrstvi, aneb nejsnazsi metoda hackingu

Jak postupuje hacker, pokud chce napadnout dany cil, napfiklad banku? Za¢ne prolamovat
internetové bankovnictvi, hranicni firewall ¢i hesla sluzeb? Rozhodné muze. Avsak chytry hacker zvoli
cestu nejmensiho odporu. Misto prolamovani technickych zabezpeceni zacili na nejslabsi ¢lanek
celého IT ekosystému - na ¢lovéka, na zaméstnance banky, na Vds. Na zdkladé svoji mnohaleté praxe
etického hackera predstavim konkrétni techniky, které kyberzlocinci pfi tomto postupu, zvaném
socidlni inZenyrstvi, pouZzivaji.

Prednasejici: Lukdas Antal, CISSP, CEH, Ethical Hacker & Co-founder, TandemSec

6. prednaska

Synology — moznosti ochrany dat a pristupy, které dnes dava smysl kombinovat

Pfehled nastrojd a produktovych fad, které dnes Synology nabizi pro ochranu dat - od klasickych
NASU, snapshotl a Active Backup for Business aZ po novéjsi pristupy typu ActiveProtect. Cilem je dat
Ucastnikm koncepcéni prehled moznosti, nikoliv fesit konkrétni incidenty do hloubky.

Prednasejici: Pavel Berry, Al & Cloud Architect | Co-founder | Solution Engineer, PGNT



