Dovolujeme si Vas pozvat na expertni a prakticky orientovanou IT konferenci AmenitDays
2023 s mnoha prednaskami pod vedenim profesionalti ve svém oboru.

AmenitDays 2024

Misto konani:

EDUCA - SOS, s. r. o.

Bohuslava Martina 1994/4, 741 01 Novy Ji¢in

Parkovani:

Parkovisté U Stadionu - 140 m, Parkovisté zimni stadion - 318 m

Informace najdete také na www.AmenitDays.cz.

Harmonogram prednasek:
1. den
Stireda 9. 10. 2024

08:00 - 08:30 Registrace

08:30 - 09:30 | 1. prednaska | Mylné predstavy o EDR

09:30 - 09:45 | Pfestavka

09:45 - 10:45 | 2. prednaska | Hackujeme vyrobni (OT) podniky a jejich stroje

10:45 - 11:00 | Prestavka

11:00 - 12:00 | 3. prednaska | Utoky na Active Directory delegace

12:00 - 13:30 | Obed

13:30 - 14:30 | 4. prednaska | NIS2 implementace v podobé nového zakona o
kyberbezpecnosti

14:30 - 14:45 | Prestavka

14:45 - 15:45 | 5. ptednaska | Certifikacni autorita, asymetricka kryptografie, certifikaty
15:45 - 16:00 | Pfestavka

16:00 - 17:00 | 6. pfednaska | Technicka opati‘eni pro architekty kybernetické bezpec¢nosti
v kritické infrastruktuie

Obsah prednasek prvniho dne

2. den
Ctvrtek 10. 10. 2024

08:00 - 08:30 Registrace

08:30 - 09:30 | 1. pfednaSka | Aktualni hrozby z prvni ruky

09:30 - 09:45 | Prestavka

09:45 - 10:45 | 2. ptrednaSka | Bezpe¢nost’ automatizovanych vozidiel


https://www.google.com/maps/place/EDUCA+-+SO%C5%A0,+s.+r.+o./@49.5897245,17.9960489,17z/data=!4m12!1m6!3m5!1s0x0:0xa34284c25c594328!2sKaufland!8m2!3d49.5858191!4d18.0019605!3m4!1s0x4713eb5255146ee7:0x1b4196f03f607e3a!8m2!3d49.589592!4d17.9973422
https://mapy.cz/zakladni?x=17.9994691&y=49.5896343&z=18&source=traf&id=47466
https://mapy.cz/zakladni?x=17.9994691&y=49.5896343&z=18&source=traf&id=53549
http://www.amenitdays.cz/
https://www.skolicicentrum.cz/konference-amenitdays-2024##1den-obsah

10:45 - 11:00 | Prestavka

11:00 - 12:00 | 3. prednaska | Wazuh — detekce a reakce na bezpecnostni rizika
12:00 - 13:30 | Obed

13:30 - 14:30 | 4. prednaska | Vyuzitie Al v kazdodennej praxi

14:30 - 14:45 | Prestavka

14:45 - 15:45 | 5. prednaska | KVM s Proxmox VE versus XCP-ng jako alternativa k
VMware

15:45 - 16:00 | Prestavka

16:00 - 17:00 | 6. pfednaska | Company (Un)Hacked - kyberbezpe¢nostni $koleni ve
virtualni realité

Obsah prednasek druhého dne

Obsah prednasek:

1. den

1. pfednaska

Mylné predstavy o EDR

Technologie pro detekci a reakci na koncové body (EDR) jsou kli€¢ovou souc¢ésti bezpecnostni
strategie kazdé organizace, avsak Casto jsou provazeny mylnymi pfedstavami. Tato prednaska
se zam¢fi na nejcastejsi z nich: EDR jako zézracny vSelék — pro€ neni univerzalnim feSenim
pro vSechny hrozby; plnad automatizace a fale$Sny pocit bezpe¢i — jak mize vést k prehlizeni
kritickych incidentdl; nedostatecna integrace s dal$imi nastroji — rizika izolovaného pouziti;
podceiiovani lidského faktoru — vyznam spoluprace s odborniky; a myty o detek¢énich
schopnostech EDR — realisticky pohled na jejich limity.

Piednasejici: Jan Marek, OSEP | OSCP | PNPT | eCPPT | CASP+ | PenTest+ | Microsoft
MVP | CEH | CHFI | CEI - bezpe¢nostni konzultant a architekt s vice nez 16 lety osvédcenych
zkuSenosti, zamétuje se predevSim na produkty v oblasti kybernetické bezpecnosti,
soukromého a vetejného cloudu

2. prednaska
Hackujeme vyrobni (OT) podniky a jejich stroje

V ramci pfednaSky vam ukézi n€kolik vybranych postupll, které lze aplikovat v prostiedi
vyrobniho podniku. Pomoci téchto technik rozpozname své cile a komunikac¢ni protokoly a
nasledné tuto sit’ spoleénymi silami nabourame tak, Ze zménime kompletni parametrizaci
vyrobnich strojli a zni¢ime cely postup vyroby. Nebudeme se omezovat jen na dratové sité, ale
ukdZeme si moznost ovladani sit€ pomoci bezdratového radia. Nechte se pohltit svétem
hackingu v sitich, které jsou vice nez 10 let staré, ale piedstavuji pro vSechny kritickou slozku

wrwe


https://www.skolicicentrum.cz/konference-amenitdays-2024##2den-obsah

Piednasejici: Daniel Hejda, konzultant a architekt feSeni Microsoft Products, primarni
zaméfeni na spolupraci uzivateld v ramci organizace

3. prednaska
Utoky na Active Directory delegace

Prednaska se zaméfi na tii hlavni typy delegaci v Active Directory: constrained, unconstrained
a resource-based constrained delegation. V prub&hu pfednasky budou podrobné vysvétleny
podminky, za kterych je mozné tyto utoky provadét, a také konkrétni postupy a techniky, jak
téchto utokd dosahnout. UkaZeme si, jak mohou byt n€které z téchto konfiguraci delegaci
zneuzity, ¢imz poukazeme na jejich potencialni rizika.

Piednasejici: Jan Marek, OSEP | OSCP | PNPT | eCPPT | CASP+ | PenTest+ | Microsoft MVP
| CEH | CHFI | CEI - bezpecnostni konzultant a architekt s vice nez 16 lety osvédcenych
zkuSenosti, zamétuje se predevSim na produkty v oblasti kybernetické bezpecnosti,
soukromého a vetejného cloudu

4. prednaska

NIS2 implementace v podobé nového zakona o kyberbezpecnosti

NIS2 implementace v podob¢ nového zdkona o kyberbezpecnosti se pomalu blizi, proto si
pojd'me na této prednaSce rozebrat, jaké technické pozadavky ma pro administratory.
Nebudou chybét ani tipy pii feseni implementace.

Piednasejici: Lubomir Osmera, CyberSecurity, Microsoft Cloud trainer and consultant (MCT,
MCSE: Cloud platform and infrastructure, CEHv10, CND, CCNA, Microsoft 365 security
certified

5. prednaska

Certifika¢ni autorita, asymetricka kryptografie, certifikaty

V téchto slovech se neskryva nic jiného, nez silné zabezpeceni komunikace, ptistupu a dat?
Ano, ale! V pfipadé, Ze neprovedeme zasadni chyby v nastaveni. Pojd'me si ukazat nékteré
chyby, které spiSe nez k zabezpeceni mohou vést k otevieni vratek pro uto¢nika nebo k
technickym problémam.

Piednasejici: Lubomir Osmera, CyberSecurity, Microsoft Cloud trainer and consultant (MCT,
MCSE: Cloud platform and infrastructure, CEHv10, CND, CCNA, Microsoft 365 security
certified)

6. prednaska

Technicka opatieni pro architekty kybernetické bezpe¢nosti v kritické infrastrukture
Prednaska seznami posluchace s pozadavky legislativy a redlnymi moznostmi naplnéni

pozadavkl zakona o ochrané kritické infrastruktury. Posluchaci se seznami s feSenim identity
uzivateld, ochranou klientl, Sifrovanim, logovanim, segmentaci systémi a siti, reakci na



incidenty, fizeni dodavateli. Ke kazdé oblasti se seznamime s technickymi opatfenimi, ktera
jdou realn¢ v praxi vyuzit.

Prednasejici: Milos Urbis, |T Senior Consultant and trainer at MU
2. den

1. prednaska

Aktualni hrozby z prvni ruky

Rekneme si o hrozbach z posledniho obdobi, na co si dat pozor, a to zejména ve firemnim
prostfedi se zaméfenim na Ceskou republiku. Co je na vzestupu a co naopak jiz ustupuje.

Ptrednasejici: Igor Hak, odbornik na viry, ktery pracuje u spolecnosti Eset 20 let

2. prednaska

Bezpecnost’ automatizovanych vozidiel

Viaceré pohl'ady na bezpecnost’ pri nasadzovani automatizovanych vozidiel - kyberneticka
bezpecnost’, funkénd bezpecnost’, rizika pri prevadzke, otdzka zodpovednosti za zlyhanie

systému, vyvratenie niektorych zdkladnych mytov, ktorym l'udia veria.

Piednasejici: Marek Galinski, Associate Professor at FIIT STU & 10T Specialist at EMM,
Slovenska technicka univerzita v Bratislave

3. prednaska
Wazuh — detekce a reakce na bezpec¢nostni rizika

Open Source Security Platform. Sjednocena ochrana XDR a SIEM pro koncové body a cloud
workloads. Wazuh sjednocuje historicky oddélené funkce do jediného agenta a architektury
platformy. Ochrana je poskytovana pro vetejné cloudy, soukromé cloudy a mistni datova
centra.

Ptednasejici: Lubor Jurena, Network Administration, CISCO CCIE Enterprise CCIE Data
Center, CEO & FounderCEO & Founder skHosting.eu s.r.o.

4. prednaska

Vyuzitie Al v kaZzdodennej praxi

Niekol’ko myslienok o tom, ago funguje Al, ktort denno denne pouzivame a najmi, na €o si
dat’ pozor a ako ju urcite nepouzivat. Aké su rizika spojené najmi s vyuZzivanim velkych
jazykovych modelov (GPT, Gemini, Perplexity, ...). Povieme si nieCo o tom, Ze tieto systémy

nie su vobec inteligentné a hrdme sa s obycajnou statistikou, korej nie vzdy rozumieme.

Prednasejici: Marek Galinski, Associate Professor at FIIT STU & 10T Specialist at EMM,
Slovenska technické univerzita v Bratislave



5. prednaska

KVM s Proxmox VE versus XCP-ng jako alternativa k VMware

Virtualizace KVM pomoci nastoje ProxMox VE pro spravu virtualnich serverti a XCP-ng
- uzivatelsky pfivétive, vysoce vykonné virtualizaéni feSeni, vyvinuté ve spolupraci pro

neomezené funkce a dostupnost open source.

Ptednasejici: Martin Kiihpast, specialista pro virtualizaci pocitact a aplikaci, certifikovany pro
platformy VMware a Citrix, certifikovany architekt zalohovani Veeam

6. prednaska
Company (Un)Hacked - kyberbezpe¢nostni §koleni ve virtualni realité

Vycvik preziti v digitalnim svéte, ve kterém se ve virtudlni realité vzijete do role hackera, abyste
1épe pochopili jeho mysleni a stali se odolnéj$imi vici kybernetickym utokim.

Piednasejici: Marek Prorok, Sales Manager, ZEBRA SYSTEMS



