Dovolujeme si Vas pozvat na expertni a prakticky orientovanou IT Konferenci AmenitDays
2023 s mnoha prednaskami pod vedenim profesionalti ve svém oboru.

AmenitDays 2023

Misto konani:

EDUCA - SOS. s. r. o.Bohuslava Martint 1994/4, 741 01 Novy Ji¢inParkovani:
Parkovisté U Stadionu - 140 m, Parkovisté zimni stadion - 318 m

Informace najdete také na www.AmenitDays.cz.

Harmonogram prednasek:

1. den

Sti‘eda 11. 10. 2023

08:00 - 08:30 Registrace

08:30 - 09:30 | 1. prednaska | Jak testovat pripravenost na kybernetické tutoky

09:30 - 09:45 | Prestavka

09:45 - 10:45 | 2. prednaska | Nakupy a ziskavani prihlaSovacich udaji do spole¢nosti
10:45 - 11:00 | Prestavka

11:00 - 12:00 | 3. ptednaska | ZvySeni bezpecnosti koncovych zarizeni s vyuZitim
Virtualization Based Security ve Windows

12:00 - 13:30 | Obed

13:30 - 14:30 | 4. ptednaska | Hacktivismus, vydirani a Spatna reputace s vyuzitim DoS a
DDoS

14:30 - 14:45 | Prestavka

14:45 - 15:45 | 5. ptednaska | Jak hacker premysli o vasem Microsoft 365, aneb ma i u vas
dvefe oteviené?

15:45 - 16:00 | Prestavka
16:00 - 17:00 | 6. ptednaska | Audit bezpe¢nosti Active Directory

Obsah prednasek prvniho dne



https://www.google.com/maps/place/EDUCA+-+SO%C5%A0,+s.+r.+o./@49.5897245,17.9960489,17z/data=!4m12!1m6!3m5!1s0x0:0xa34284c25c594328!2sKaufland!8m2!3d49.5858191!4d18.0019605!3m4!1s0x4713eb5255146ee7:0x1b4196f03f607e3a!8m2!3d49.589592!4d17.9973422
https://mapy.cz/zakladni?x=17.9994691&y=49.5896343&z=18&source=traf&id=47466
https://mapy.cz/zakladni?x=17.9994691&y=49.5896343&z=18&source=traf&id=53549
http://www.amenitdays.cz/
https://www.skolicicentrum.cz/konference-amenitdays-2023##1den-obsah
https://www.skolicicentrum.cz/konference-amenitdays-2023##1den-obsah

2. den
Ctvrtek 12. 10. 2023
08:00 - 08:30 Registrace

08:30 - 09:30 | 1. ptfednaska | IOT v domacim prostiedi vice pod kontrolou / ESET Patch
Management

09:30 - 09:45 | Piestavka

09:45 - 10:45 | 2. prednaska | NUKIB s novinkami k evropské smérnici NIS2
10:45 - 11:00 | Prestavka

11:00 - 12:00 | 3. pfednaska | Veeamem proti ransomware

12:00 - 13:30 | Obed

13:30 - 14:30 | 4. prednaska | Uméla inteligence vs. autorské pravo

14:30 - 14:45 | Ptestavka

14:45 - 15:45 | 5. ptfednaska | Ukazka detekénich schopnosti u nezabezpecenych protokoli
Windows 1

15:45 - 16:00 | Prestavka

16:00 - 17:00 | 6. pfednaska | Ukazka detekénich schopnosti u nezabezpecenych protokoli
Windows 2

Obsah prednasek druhého dne



https://www.skolicicentrum.cz/konference-amenitdays-2023##2den-obsah

Obsah prednasek:

1. den

1. prednaska

Jak testovat pripravenost na kybernetické utoky

Tato prednaska se zaméfuje na metody testovani bezpecnosti organizace a hodnoceni jeji
piipravenosti na kybernetické utoky. Budeme se zabyvat otdzkami, jako jsou: Jak spravné
testovat bezpecnost organizace? Jaka jsou nejlepsi opatieni pro piipad kybernetického utoku?
Jaké jsou nejnovéjsi trendy a technologie v oblasti kybernetické bezpecnosti? Nasim cilem je
poskytnout uceleny piehled toho, jak méfit kvalitu bezpecnosti organizace a pripravenost
na kybernetické utoky, a poskytnout praktické tipy pro zlepSeni zabezpeCeni informacnich
systémi.

Pfednasejici: Marek Jan, bezpecnostni konzultant a architekt s vice nez 15 lety osvédéenych
zkuSenosti, zamétuje se predevSim na produkty v oblasti kybernetické bezpecnosti,
soukromého a vefejného cloudu

2. prednaska
Nakupy a ziskavani prihlasovacich udaji do spolecnosti

Béhem této prednasky se zamétime na postupy aktért hrozeb ve vztahu k ziskévani ptistupt do
organizaci. Vysvétlime si, jak se aktéfi hrozeb dostavaji k pfistupim a jak tyto informace
mohou zneuzit. UkaZeme si, jak obchézeji vice-faktorové zabezpeceni pti ptistupu k webovym
aplikacim. Poskytneme vam uceleny pohled o problematice infostealerti a jejich vyuzivani APT
skupinami.

Pfednasejici: Hejda Daniel, konzultant a architekt feSeni Microsoft Products, primarni
zaméfeni na spolupraci uZivateld v ramci organizace

3. prednaska

ZvySeni bezpecnosti koncovych zarizeni s vyuZitim Virtualization Based Security
ve Windows

V této prednaSce se zamétime na koncept Virtualization Based Security ve Windows, ktery
umoziuje izolovat kritické ¢asti operacniho systému od aplikaci a uzivatelskych dat, ¢imz
se zvySuje ochrana pied Utoky a zneuzitim systému. Prozkouméme, jak Virtualization Based
Security funguje, jaké jsou jeho kli€oveé prvky a jaké vyhody poskytuje v porovnani s tradicnimi
bezpecnostnimi feSenimi.

Prednasejici: Marek Jan, bezpe¢nostni konzultant a architekt s vice nez 15 lety osvéd¢enych
zkuSenosti, zaméfuje se piedevSim na produkty v oblasti kybernetické bezpecnosti,
soukromého a vetejného cloudu



4. prednaska

Hacktivismus, vydirani a Spatna reputace s vyuzitim DoS a DDoS

O uskupeni Anonymous jste jist¢ slySeli a pravdépodobné i o skupin¢ KILLNET. Pojd'me
se spole¢né podivat, o¢ima hackera, jak 1ze realizovat Denial of Service (DoS) a Distributed
Denial of Service (DDoS). Ukdazeme vam, na jaké Casti infrastruktury a webové aplikace je
mozné tento Utok zacilit. Behem prednasky vycerpame prostfedky serveru a predvedeme si, jak
1ze tok realizovat proti skute¢né infrastruktuie. V neposledni fad¢ vam ukazeme, jaké nastroje

mohou aktéfi hrozeb pouzit k monitoringu cile a k monitoringu funk¢nosti jejich kodu.

Prednasejici: Hejda Daniel, konzultant a architekt feSeni Microsoft Products, primarni
zaméfeni na spolupraci uzivateld v ramci organizace

5. prednaska

Jak hacker premysli o vaSem Microsoft 365, aneb ma i u vas dvere otevirené?

Typické scénare Gtoku, casté prohiesky a k ¢emu to az mize vést.

Piednasejici: Lubomir Osmera, CyberSecurity, Microsoft Cloud trainer and consultant (MCT,
MCSE: Cloud platform and infrastructure, CEHv10, CND, CCNA, Microsoft 365 security
certified)

6. prednaska

Audit bezpecnosti Active Directory

Nejcastéjsi nalezy u zakaznikil - najdou se 1 u vas?

Piednasejici: Lubomir Osmera, CyberSecurity, Microsoft Cloud trainer and consultant (MCT,

MCSE: Cloud platform and infrastructure, CEHv10, CND, CCNA, Microsoft 365 security
certified)



2. den
1. prednaska
IOT v domacim prostiedi vice pod kontrolou

Rada incidentdl ve svété IOT vede k myslence, zda nelze tato zafizeni provozovat trochu
alternativné a nejit ,,mainstreamem®....

Prednasejici: Hak Igor, odbornik na viry, ktery pracuje u spole¢nosti Eset témét 20 let
ESET Patch Management

Piednaska na téma nové technologie od ESETU. Reseni pro spravu zranitelnosti a zaplat.
Prednasejici: Palicka Radek, zkuSeny a certifikovany specialista na antivirové feSeni

2. prednaska

NUKIB s novinkami k evropské smérnici NIS2

Priblizime zmény, které s sebou nese smérnice NIS2, koho se bude dotykat a jakou podobu ma
jeji transpozice do ¢eského pravniho fadu.

Prednasejici: , referent bezpec¢nosti statu, oddéleni regulace soukromého sektoru,
Nérodni ufad pro kybernetickou a informac¢ni bezpecnost

3. prednaska

Veeamem proti ransomware

...aneb jak vyuzit technologie Veeam pro ochranu pied napadenim ransomware — piehled
0 nastrojich Veeam vyuZitelnych pro bezpec¢né uloZeni zaloh dat, popis vhodné architektury
feSeni s ohledem na bezpec¢nost, seznam doporucenych postupit pro minimalizaci moZznosti
ztraty dat.

Ptrednasejici: , IT konzultace a feSeni, certifikovany lektor

4. prednaska

Uméla inteligence vs. autorské pravo

Autorské pravo k vytvorenému dilu za pouziti umélé inteligence. Nova regulace EU.

Ptednasejici: Bude zvetfejnéno pozdéji.



5. prednaska

Ukazka detekénich schopnosti u nezabezpecenych protokoli Windows 1

Jak to vidi uto€nici.

Prednésejici: Milo§ Urbis, Lektor je soudni znalec v oboru kybernetika, odvétvi vypocetni
technika se specializaci na bezpe¢nost informa¢nich technologii. Konzultant pro kybernetickou
bezpecnost. Jeho dosavadni praxe zaruCuje kvalitu Skoleni s pfedavanim praktickych
zkuSenosti.

6. prednaska

Ukazka detekénich schopnosti u nezabezpecenych protokoli Windows 2

Jak jsme to schopni detekovat my. A co jsme schopni s tim ud¢lat.

Prednasejici: Milos Urbis, Lektor je soudni znalec v oboru kybernetika, odvétvi vypocetni
technika se specializaci na bezpecnost informacnich technologii. Konzultant pro kybernetickou

bezpecnost. Jeho dosavadni praxe zaruCuje kvalitu Skoleni s pfedavanim praktickych
zkuSenosti.



